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Neue Metriken zur Ausfallsicherheit von Rechenzentren
Agenda - 13. Juni 2017 - Frankfurt/Main

=

Herleitung zur Notwendigkeit analytischer Verfahren
= Die Rechenzentrumsnorm DIN EN 50600
= Qualitative Bewertung vs. Kennzahlen im Kontext RZ

Etablierte und neue Kennzahlen der Ausfallsicherheit
= Zuverlassigkeit, Verfuigbarkeit, 1- und 2-Fehlertoleranz
= EinfUhrung der neuen Kennzahlen: SPoORA und DPoRA

InfraOpt
= Prozess der Modellierung und Analyse
= Beweis der Aussagekraft SPoRA und DPoRA
= Timeline zur Forschung, Entwicklung, Zertifizierung
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Ausfallzeit /Jahr ca.2-3Wo. <90 Std. <9 Std. < 1 Std. ca.5min. -

Anforderung an Keine normal hoch sehr hoch hochste Desaster
Verfugbarkeit -tolerant
Verfugbarkeit ca. 95 % >08,97 % >99,90% >99,99% > 99,999 % (100 %)
Zul. Ausfallzeit /Jahr 12 h 10 min. <1 min
Verteilung USV/Normal Redundanz Redundanz Redundanz
empfohlen Aund B Aund B Aund B

@) usv mind. 10 min mind. 10 min mind. 10 min mind. 10 min

T N+1 2N 2 (N+1)

) Notstrom optional Anlauf 15 s Anlauf 15 s Anlauf 15 s
(T 24 h Brennstoff 72 h Brennstoff 72 h Betankung
o Klimatisierung Redundanz opt. Redundanz Redundanz Komplette
) bzw. notwendig notwendig notwendig Redundanz
1 > Verfugbarkeit 99,86 % 99,99 % 99,998 % 99,9998 %

) ~—  Quelle: BITKOM e. V., Betriebssicheres Rechenzentrum, Leitfaden 2013

|
== 3
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"™ Verfugbarkeitsklasse VK 1 VK 2 VK 3 VK 4 \
"4 EN 50600 erweitert

EN 50600-2-2 keine Komponenten Instandsetzung Fehlertoleranz
Stromversorgung Redundanz  Redundanz im Ifd. Betrieb (Transferschalter)
Versorgungspfade Einer, N Einer, N+1 Mehrere, 2N Mehrere, 2N
Herabgesetzte nicht erwdhnt nicht erwahnt nicht erwahnt relevant
Ausfallsicherheit
_ EN 50600-2-3 - keine Aus- Komponenten Instandsetzung im
©) Regelung der Umgebungsb. fallsicherheit Redundanz laufenden Betrieb
S
- Versorgungspfade - Einer, N Einer, N+1  Einer, N+1 Mehrere, 2N
o)
= Herabgesetzte nicht erwdhnt nicht erwédhnt nicht erwahnt relevant (da abh. von
Ausfallsicherheit Stromversorgung)

%) Quellen: DIN EN 50600-1 2013, DIN EN 50600-2-2 2014, DIN EN 50600-2-3 2015
L
= VK 1...4 assoziieren keine quantitativen Verflgbarkeitsangaben.

I

. Anforderungen zur Ausfallsicherheit (resilience) werden referenziert! 4
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Ausfallsicherheit (resilience) des Rechenzentrums

Qualitaten im Kontext EN 50600
m MTBF/MTTR stehen in Zusammenhang mit der Verfligbarkeitsklasse

oy

=

m Verfugbarkeitsklassen (niedrig, mittel, hoch, sehr hoch)
m Redundanz, Versorgungspfade 2N bzw. N+1 (Fehlertoleranz)
m Ausfallsicherheitsgrad (herabgesetzt)

Kennzahlen der Ausfallsicherheit mittels InfraOpt
m Zuverlassigkeit (reliability) R(t)

m Inharente Verfugbarkeit (inherent availability) A,

-

raOp

m Operationale Verfugbarkeit (operational availability) A,
1-Fehler-Toleranz (Single Point of Failure) SPoF

m 2-Fehler-Toleranz (Double Point of Failure) DPoF

- = Neu: Single Point of Reduced Availability SPORA

= Neu: Double Point of Reduced Availability DPoRA

In
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INEFAQP

Bewertungsprinzip
der Infrastruktur

Anbieter

Ergebnis

Kennzahlen
Optimierung
Investitionsplanung
SLA-Validierung
BIM-Integration

Rechenzentrumszertifizierung

Qualitativ: Checklisten bzw.
Kriterienkataloge

Uptime Institut, TUV Nord/Stid/
Rheinland/Hessen, BSI, eco, ...

Tier | ... IV oder

Level | ... IV (+) oder
Kategorie | ... IV oder

1 ... 5 Stars oder
Verfugbarkeitsklasse 1 ... 4

[x]

nein

]

nein

%]

nein

]

nein

]

nein

Analytik der Ausfallsicherheit
Quantitativ: Berechnung von
Kennzahlen

InfraOpt GmbH

Zuverlassigkeit,

inharente und operationale
Verflugbarkeit,

1 —und 2 — Fehlertoleranz,
SPoF, DPoF, SPoRA, DPoRA
Verfugbarkeitsklasse 1 ... 4

M Ja
Ja
Ja
Ja
Perspektivisch moglich



Ea
(I
3

Kennzahlen: Verlasslichkeit (dependability)

Zuverlassigkeit R(t) = e/MTBF
m Merkmal fur die Wahrscheinlichkeit, dass das RZ die Funktion erfillt

m Berucksichtigt die Ausfallrate von Komponenten im Verlauf der Zeit

Inharente Verfugbarkeit A, = MTBF / (MTBF + MTTR)

m Berechnete Verfugbarkeit auf Grundlage der eingesetzten
Komponenten und Systeme

Operationale Verfugbarkeit A, = MTBM / (MTBM + MDT)

m Berechnete Verflgbarkeit, berticksichtigt Wartungen, Umbauten,
Elementarereignisse, Fehlhandlungen, tatsachliche Liefer- und
Reparaturzeiten usw.
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Kennzahlen: Fehlertoleranz

Single Point of Failure: |SPoF| =N

m Anzahl der 1-Fehlerpunkte, durch welche die DCI ausfallen kann

m Analytische Bestimmung der Verfligbarkeitsklassen nach
EN 50600-2-2 ,Stromversorgung” und
EN 50600-2-3 ,Regelung der Umgebungsbedingungen®

Double Point of Failure: |DPoF| = (}); k = 2
m Anzahl der 2-Fehlerkombinationen, durch welche die DCI ausfallen
kann

m Vorhersage, wie die DCI im Fall von geplanten oder ungeplanten
Fehlerereignissen reagiert

m Bestimmung des ,herabgesetzten Ausfallsicherungsgrades® gemal
EN 50600-2-2
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Weshalb zwei neue Kennzahlen zur Ausfallsicherheit?

Nachteile der Verfugbarkeitsanalyse
m Bericksichtigt das tatsachliche Rechenzentrumsdesign ungenigend
m Ungeeignet flr Optimierungsverfahren auf Grund relativ geringer ,,Auflésung

m Bestimmung des ,herabgesetzten Ausfallsicherungsgrades* gemal
EN 50600-2-2 nicht moglich

Nachteile der Designspezifikation nach 2N bzw. N+1
m Ungenugend definiert, bspw. fur: N=1giltt N+ 1 =2 N

m Ungenlgende Bericksichtigung der integralen Betrachtung, die
EN 50600-2-2 und EN 50600-2-3 als notwendige Dienste umschliel3t

m Bestimmung des ,herabgesetzten Ausfallsicherungsgrades® gemal
EN 50600-2-2 nicht mdglich
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Neue Kennzahlen: Betrachtung der Verfugbarkeit im Fehlerfall

Single Point of Reduced Availability: [SPoRA|

= Anzahl der Punkte, bei deren Ausfall die minimal akzeptable operationale
Verfugbarkeit der DCI unterschritten ist.

= Bestimmt den ,herabgesetzten Ausfallsicherungsgrad” gemaf? EN 50600-2-2

m Operationale Verflugbarkeit des RZ wahrend geplanter oder ungeplanter
1-Fehlerereignisse

Double Point of Reduced Availability: |[DPoRA|

= Anzahl der 2-Fehlerkombinationen, bei deren Ausfall die minimal akzeptable
operationale Verflugbarkeit der DCI unterschritten ist.

m Operationale Verfligbarkeit des RZ, sofern wahrend geplanter oder ungeplanter
1-Fehlerereignisse das 2. Fehlerereignis eintritt

SPoRA und DPoRA sind aussagekraftig fur Optimierungsverfahren!

10
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=g InfraOpt: Dienstleistungsprozess in funf Schritten

|

Rezeption des Designs

Boolesche Modellierung

Datenaufbereitung

Opi

Numerische Analyse

-

DDODIDD

Optimierungen

www.infraopt.eu

d

NTre

Praxiserprobt: Automotive, Colocation, Industrie, Telekommunikation

L


http://www.infraopt.de/
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Rechenzentrums-Versorgungs-Infrastruktur
Data Center Infrastructure (DCI)

Notwendige Teilsysteme der DCI:
m Power Distribution — Stromversorgung EN 50600-2-2
m Environmental Control — Regelung der Umgebungsbedingungen EN 50600-2-3

Systemerfolg S eines Lastpunktes (z.B. Servers):
m S(Loadpoint) = S(Power) A S(Environmental Control)

m Ein Erfolgspfad beschreibt genau eine notwendige, minimale, ununterbrochene
Funktionskette zum Lastpunkt

m Redundanzen bzw. Transferschalter dienen zur Vermehrung Erfolgspfade

Prinzip der Modellierung mittels InfraOpt:
m Boolesche Algebra mit Disjunktstellung der Erfolgspfade gemald EN 61078:2006

m Berechnung der Kennzahlen R(t), A, A,; vollstandige Simulation SPoF, DPoF

12
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Analyse der Ausfallsicherheit von Designvarianten 1
Design 1: 2Ng & N-+1 Design 3 a/b: 2Ng & 2N, Design 4: 2Ng & 2N
MS-Einspeisung Netzersatzanlage MS-Einspeisung Netzersatzanlage MS-Einspeisung Netzersatzanlage
140 @ 1+0 ¢ 1+0 1+0 g 1+0 @ 140 g
Transformator NEA-Verteilung Transformator NEA-Verteilung Transformatoren NEA-Verteilung
1+0 by n 1+0 by hy 1+0 by h1
Trafo-Verteilung Abgang Trafo-Verteilung Abgang Trafo-Verteilung Abgang
[ 5 C 11 C 1
Abgang | | Abgang Abgang | | Abgang Abgang | | Abgang
di d d dz 1 dz
| | '
Transfi | halt Transf | hal |
ransferschalter ransferschalter Transferschalter
NEA e NEA e; NEA e;
NS-Hauptverteilung A NS-Hauptverteilung B NS-Hauptverteilung A NS-Hauptverteilung B NS-Hauptverteilung A NS-Hauptverteilung B
mi ms m ms: mi mz
Abgang Abgang | | Abgang Abgang | | Abgang Abgang | | Abgang Abgang | | Abgang Abgang | | Abgang | | Abgang | | Abgang
m t [%) n3 m t %) ny m t 5 ng m
— — f—
Transferschalter Transferschalter
Klima o, KlimaA o
Hauptverteilung USV A Usve Hauptverteilung USV A UsvVB Hauptverteilung Hauptverteilung usv Hauptverteilung
Klima p1 1+0vi||[1+0 W KlimaA p; 1+0vi||1+0 w KlimaB p» KlimaA p 1+1 v KlimaB p2
UVUSV||uUvusy UV USVY || UV UsY uv usv
Kalteerzeugung A Wy B w; A wy B w [Kéilleerzeug. qzj [Kéilteerzeugung] Wi Kélteerzeugung
Abgang || Abgang ab:1+0 Abgang | | Abgang a:1+0/b: 141 A1+0 qu — ] B 1+0 ¢
X1 X2 X1 X2 Abg | | Abg
Kélteverteilung Kélteverteilung Kéhevedeilung] [Kélleverteilung X1 X2 Kélteverteilung
I A n B nr A n J B nr
STS A
Umluftklima {Umluﬂklima s;] [ Umluftklima ]_ M Umluftklima
1+1 5 UVIT UviIT alb:1+0 UVIT UvIT a: 140/ b: 1+1 A 1+0 5 UvIT UvIT B 1+0 s
Az B z Az B z i A z B z

Rechenzentrum, |T-Lastpunkt mit redundantem Netzteil
Design 1: S(IT-Lp.) = S(s1) n [S(z1) U S(z2)]

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil

Design 3 a/b: S(IT-Lp.) = [S(s1) U S(s2)] N [S(z1)} U S(z2)]

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil
Design 4: S(IT-Lp.) = [S(s1) U Sis2)] n [S(z1) U S(z2)]
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Analyse der Ausfallsicherheit von Designvarianten

Metrik Design 1 Design 3 a Design 3 b Design 4
2Ng & Nc+l | 2Ne & 2|\|C 2N¢ & 2|\|C 2N¢ & 2NC
28

Nk:2 378 465 465 496
R(t=1 a) 0,8304 0,8006 0,8749 0,8660

A, 0,9999 0,9999 0,9999 0,9999

A, 0,9938 0,9998 0,9999 0,9999
SPoF 3 0 0 0
DPOF 165 139 119 82
SPoRA 28 27 25 20
DPORA 378 (100 %) 462 453 442

Systeme und Komponenten konsistent; SPoRA, DPoRA bezogen auf A, = 0,9967
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Ergebnisdiskussion der Variantenanalyse

Design 3 a: 2Ng & 2N,
© Keine SPoF

® Schlechteste Zuverlassigkeit aller
Beispiele!

Design 3 b: 2Ng & 2N

© Keine SPoF, weniger DPoF als Design 3 a,
beste Zuverlassigkeit der Beispiele

® Aufwandige Klimatisierung, resultierend in
hoheren CAPEX und OPEX

Frage: Sind A;, A,, SPoF zum
Variantenvergleich hinreichend geeignet?

MS-Einspeisung
1+0 aq

Transformator
1+0 h]

Trafo-Verteilung
C1

Abgang | | Abgang
di d>

l

15

Netzersatzanlage
1+0 o

NEA-Verteilung
h

]

Abg_ang
11

Transferschalter

NEA

]

NS-Hauptverteilung A

NS-Hauptverteilung B

i mz
Abgang Abgang | | Abgang Abgang
n t ty Ny
— —
Hauptverteilung USV A usvB Hauptverteilung
KlimaA m 140 v |[|1+0 w» KlimaB p:
UV USV || UV Usv
alb:1+0 Abgang | | Abgang a:1+0/b: 1+1
X1 X2
Kélteverteilung Kélteverteilung
A n B nr;
Umluftklima s,
ab:1+0 UvIT UvIT a:1+0/ bh: 1+1
A z B z;

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil
Design 3 a/b: S(IT-Lp.) = [S(s1) U S(s2)] N [S(Z1) U S(z2)]
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Ergebnisdiskussion der Variantenanalyse

Design 4: 2Ng & 2N
© Keine SPoF, geringste Anzahl DPoF

© Beste inharente und operationale
Verfligbarkeit, zweitbeste Zuverlassigkeit

© SPoORA und DPoRA belegen die hochste
Ausfallsicherheit der beispielhaften
Variantenanalyse

A;, A,, SPoF sind zum Variantenvergleich
nicht hinreichend geeignet!

SPoRA und DPoRA beweisen Aussagekraft,

auch far Optimierungsverfahren.

16
MS-Einspeisung Netzersatzanlage
1+0 @ 1+0 o
Transformatoren NEA-Verteilung
1+0 h1 h
Trafo-Verteilung Abgang
C1 11
Abgang | | Abgang
di d-
| |
Transferschalter
NEA e
NS-Hauptverteilung A NS-Hauptverteilung B
mi nz
Abgang Abgang | | Abgang | | Abgang | | Abgang
nm t t h3 in
Transferschalter
Klima A o1
Hauptverteilung usv Hauptverteilung
KlimaA m 1+1 w KlimaB p2
Uv usv
w1 Kélteerzeugung
A 1+0 q — | B 1+0 ¢
Abg | [ Abg 1
Kalteverteilung X1 X2 Kalteverteilung
A n B r
STS A J f
m
uviIT UviIT B 1+0 s
A Z) B z

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil
Design 4: S(IT-Lp.) = [S(s1) U S(s2)] n [S(z1) U S(z2)]




Variantenanalyse: Optimierung Zuverlassigkeit und Verfugbarkeit

Zuverlassigkeit
OVl @V3a EV3b

0,95
0,9
0,85
0,8

0,75

R(t=8760 h)

mV4

0,998

0,996

0,994

0,992

0,99

17

Verfugbarkeit
ov1 mV3a mV3b mV4

Ai




5% Beispiel: Optimierung der Fehlertoleranz

18

SP

O V4 SPoRA W V4 SPoF
O V3a SPoRA MW V3a SPoF

SPoF, SPoRA

0OV3b SPoRA mV3b SPoF
0OV1SPoRA HEV1SPoF

25

27

B
0
0
0

28
3

0 5 10 15 20 25 30

DPoF, DPoRA

O V4 DPoRA mV4 DPoF OV3b DPoRA @ V3b DPoF
OV3a DPoRA EV3a DPoF [©@OV1DPoRA mV1DPoF

442
82

453
119
DP
462
139
378
165
0 100 200 300 400 500
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FuE-Vorhaben: Investitionsbank des Landes Brandenburg; TU Berlin,
Prof. Strunz; Uni Potsdam, Prof. Schaub; Ass. Prof. Welzig (USA)

N\

IEEE PES ISGT Europa, Publikation: “Integrated Reliability Modeling
for Data Center Infrastructures: A Case Study”

Funf-Stufen-Dienstleistungsprozess
Simulationssoftware InfraOpt64

2014
2016

FuE-Vorhaben: Investitionsbank des Landes Brandenburg;
Technische Universitat Berlin, Prof. Strunz

J

N
InfraOpt GmbH: Begutachtung, Analyse, Evaluation und Zertifizierung

von technischen Infrastrukturen insbhesondere Rechenzentren
)

N\

Annahme des ANTRAG zur Prufung der Akkreditierungsfahigkeit von

Investition in lhre Zukunft!

EUROPAISCHE UNION

Européischer Fonds far
Regionale Entwickiung

wharw. &lre brandenburg de

Konformitatsbewertungsprogrammen durch die DAKKS.

g
Y
:
Y
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Akronyme

m A Inherent availability

m A, Operational availability

m DAKKS Deutsche Akkreditierungsstelle GmbH

m DCI Data center infrastructure

m DPoF Double point of failure

m DPoRA Double point of reduced availability

m EN European standard

m |[EEE Institute of Electrical and Electronics Engineers
m ibmu.de Ingenieurgesellschatt flr technische Beratung, Medien und Systeme mbH
m MDT Mean downtime

m MTBF Mean time between failure

m MTBM Mean time between maintenance

m MTTR Mean time to repair

m R(t) Reliability

m SPoF Single point of failure

m SPoRA Single point of reduced availability



InfraOpt GmbH
Puschkinstr. 23 - 14943 Luckenwalde - Germany
www.infraopt.eu - uwe.mueller@infraopt.eu

Dipl.-Ing. Uwe Miiller Tel: +49 3371 6433-55 - Mob: +49 172 8368 939
‘ Inhaber und Geschaftsfiihrer Amtsgericht Potsdam HRB 30023

InfraOpt®

Praventives Risikomanagement flr
ausfallsichere Data Center Infrastrukturen.

AN
S,
i,

Ich freue mich auf Ihre Fragen.
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