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Data Center Buzzwords

Kategorie B Hochste Verfugbarkeit

Fehlertoleranz i o
Tier 11 Level Tl oo qilienz

Hohe Verfugbarkeit oN+M Redundanz  kategorie A

KRITIS Tier I prej Sterne Kategorie D  Single Point of Failure
2N+1  Kategorie 2

Five Nines

Ausfallsicherheit Level I Kategorie 4
_ SLA Level 111+ Vier Sterne 7, er1assigkeit
Ter IV evel 11 09 09 9 Double Point of Failure Level 1V
Verfugbarkeit Zwei Sterne N+1
Verfugbarkeitsklasse 1V erweitert Kategorie 1 Tier 111 gg oy
Ein Stern  Verlasslichkeit Fanf Sterne m of n Level 1114+

99,9 % Kategorie 3 Kategorie C 2N
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S Was man nicht messen kann,
kann man nicht lenken.*

Peter F. Drucker
Okonom, *1909 Wien: 12005 Claremont
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Agenda - 04. Juli 2018 - MUnchen

Funf typische Fragen:

> Erreiche ich ein vertraglich zugesichertes Service Level
Agreement?

> Wie hoch ist die Verfugbarkeit meines Rechenzentrums?

A\

Benotige ich eine (zusatzliche) Notstromversorgung?

> An welchen Stellen der Infrastruktur (und wann)
besteht Investitionsbedarf?

> Was ist die (fur mich) optimale Infrastruktur?

Copyright InfraOpt® GmbH 2018



o Datacenter |AN|ine
’.. =5 Symposium Eve n ts

Service Level Agreement (SLA)

Vereinbarung von zugesicherten Leistungseigenschaften,
wie bspw.:

* Erreichbarkeit 24 Stunden je Tag, 7 Tage je Woche

 Festlegung der maximal zulassigen Ausfallzeit in einem
bestimmten Zeitraum

* Festlegung der Anzahl zulassiger Unterbrechungen in
einem bestimmten Zeitraum

Ziel: Definition, Uberwachung, Optimierung von
Dienstleistungen
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Beispiel: Dienstverfugbarkeit 99,95 %0

8760 h * 99,95 %
topail = 1000, = 8760 h = 0,9995 % = 8755,62 h

traii =8760h —tgpe =4,38h
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Beispiel: Dienstverfugbarkeit 99,95 %0

Angenommen, gleiche Verfugbarkeit der Anlagengruppen:

* Provider (Carrier, Internetanbindung): Ap,, = 0,9995
« ITK-Netzwerk (aktiv und passiv): Atk = 0,9995
« Server (Hardware): Ag,, = 0,9995
« Software (OS, Apps): Agyr = 0,9995

- Data Center Infrastruktur (Strom, Klima): Apc; = 0,9995

ARes = Apry * Arrk * Asry * Aswr * Aswr = 0, 9995° = 0,9975

Die Verfugbarkeit der notwendigen Dienste muss hoher sein als
die zu erreichende Gesamtverfugbarkeit!
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Beispiel: Dienstverfugbarkeit 99,95 %0

Angenommen, gleiche Verfugbarkeit der Anlagengruppen:

* Provider (Carrier, Internetanbindung): Apr, = 0,9999
« ITK Netzwerk (aktiv und passiv): Ak = 0,9999
« Server (Hardware): Agr, = 0,9999
« Software (OS, Apps): Agyrr = 0,9999

« Data Center Infrastruktur (Strom, Klima): Apc; = 0,9999

Aspa = Apry * Arri * Aspy * Asyy * Agyr = 0,9999° = 0,9995

Wie helfen uns die anerkannten Normen und Richtlinien,
das Service-Level-Agreement sicher zu stellen?

Copyright InfraOpt® GmbH 2018 9
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Berechnung der Verfugbarkeit

Verfugbarkeit (Availability):
Ao (Betrachtungszeit — Ausfallzeit)

Betrachtungszeit
Verfugbarkeit in %:

Betrachtungszeit — Ausfallzeit
_ ( g f ) 100 %

Betrachtungszeit

Schwierigkeiten:

1. Die Ausfallzeit kann nur fur Data Center angegeben werden, die
sich bereits im Betrieb befinden!

2. Die Verfugbarkeit allein ist zur Bewertung einer Infrastruktur
nicht ausreichend.

Copyright InfraOpt® GmbH 2018



o Datacenter |AN|ine
’.. =5 Symposium Eve n ts

Data Center Resilienz (resiliency)

Synonym fur:
Belastbarkeit
Widerstandsfahigkeit
Stabilitat
Elastizitat
Ausfallsicherheit (DIN EN 50600)

... Fahigkeit von technischen Systemen, bei Stérungen bzw.
Teil-Ausfallen nicht vollstandig zu versagen ...“ (Wikipedia)
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Zuverlassigkeit

Inharente
Verfligbarkeit

Operationale
Verfugbarkeit

Single Point of
Failure

Double Point of
Failure

Kennzahlen der Data Center Resilienz

R(t) — e t/MTBF

MTBF

A; =
¢~ MTBF + MTTR

B MTBM
°" MTBM + MDT

|SPoF|

|DPoF|

Merkmal fur die Wahrscheinlichkeit, dass die DCI die Funktion
erfullt, unter Bertcksichtigung der Betriebszeit

Berechnete Verfugbarkeit auf Grundlage der eingesetzten
Komponenten und Systeme, bei ,,idealer” Wartung und
Instandsetzung

Berechnete Verflugbarkeit unter Berlcksichtigung von Wartung,
Umbauten, Elementarereignissen, Fehlhandlungen,
tatsachlichen Liefer- und Reparaturzeiten usw.

Anzahl der 1-Fehlerpunkte, durch welche die DCI ausfallen
kann, analytische Bestimmung der VK nach EN 50600-2-2, -2-3

Anzahl der 2-Fehlerkombinationen, durch welche die DCI
ausfallen kann zur Vorhersage, ob Verfugbarkeit im Fall von
geplanten oder ungeplanten Fehlerereignissen besteht.

Copyright InfraOpt® GmbH 2018 12
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Analyseprozess in funf Schritten

Rezeption des Designs

Boolesche Modellierung

Datenaufbereitung

Numerische Berechnung

=
1Ll
i

Optimierungen

www.infraopt.eu

Praxiserprobt: Automotive, Colocation, Industrie, Telekommunikation ...

Copyright InfraOpt® GmbH 2018
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Data Center Infrastructure (DCI)

Notwendige Teilsysteme der DCI:

s Power Distribution — Stromversorgung EN 50600-2-2
= Environmental Control — Regelung der Umgebungsbedingungen EN 50600-2-3

Systemerfolg S eines Lastpunktes (z.B. Servers):

s S(Loadpoint) = S(Power) A S(Environmental Control)

» Ein Erfolgspfad beschreibt genau eine notwendige, minimale,
ununterbrochene Funktionskette zum Lastpunkt

s Redundanzen (bzw. Transferschalter) dienen zur Vermehrung Erfolgspfade
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o* * Datacenter

i . Symposium

Resilienz von Designvarianten

[AN|ine

Events

Design 1: 2Ng & N+1

Design 2: 2Ng & 2N

Design 3: 2Ng & 2N

MS-Einspeisung Netzersatzanlage MS-Einspeisung Netzersatzanlage MS-Einspeisung Netzersatzanlage
1+0 m 1+0 g1 1+0 a1 1+0 g1 1+0 m 1+0 g1
Transformator NEA-Verteilung Transformator NEA-Verteilung Transformatoren NEA-Verteilung

1+0 by h1 1+0 by h 1+0 by h
Trafo-Verteilung Abgang Trafo-Verteilung Abgang Trafo-Verteilung Abgang
c i1 c i1 c i1
Abgang | | Abgang Abgang | | Abgang Abgang | | Abgang
d1 dz di d2 d da
l l l l
Transferschalter Transferschalter Transferschalter
NEA ez NEA e NEA e
NS-Hauptverteilung A NS-Hauptverteilung B NS-Hauptverteilung A NS-Hauptverteilung B NS-Hauptverteilung A NS-Hauptverteilung B
mi mp mi mp mi mz
Abgang Abgang | | Abgang Abgang | | Abgang Abgang | | Abgang Abgang | | Abgang Abgang | | Abgang | | Abgang | | Abgang
ni t1 t2 n3 ny t1 ) ng ny t1 t2 ns3 ng
— — f—
Transferschalter Transferschalter
Klima o1 KlimaA o1
Hauptverteilung USV A usvB Hauptverteilung USV A usvB Hauptverteilung Hauptverteilung usv Hauptverteilung
Klima p1 1+0 vi|[1+0 v Klima A p1 1+0 vi||1+0 v KliimaB p2 Klima A p:1 1+1w KlimaB p2
UV USV || UV USV UV usSv || UV Usv uv usv
A wi B w: Kélteerzeugung A wi B w [Kélteerzeugung] [Kélteerzeugung] w1 Kalteerzeugung
1+1 ¢1 Abgang | | Abgang A q Abgang | | Abgang B q A ¢ — ] B ¢
X1 X2 X1 X2 Abg | | Abg
Kélteverteilung Kalteverteilung Kélteveneilung] [Kélteverteilung X1 X2 Kalteverteilung
ri A n B nr A n B nr
I STS A J
1+1 51 uviIT uviIT A st uviIT uvIT B s2 A s uvIT uviItT B s
A 71 B 2z fi A 71 B z Az B 2 1

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil
Design 1: S(IT-Lp.) = S(s1) N [S(z1) U S(z2)]

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil
Design 2: S(IT-Lp.) = [S(s1) U S(s2)] N [S(z1) U S(z2)]

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil
Design 3: S(IT-Lp.) = [S(s1) U S(s2)] N [S(z1) U S(22)]

Copyright InfraOpt® GmbH 2018
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Resilienz von Designvarianten

Design 1 Design 2 Design 3
Szl 7 sl 2Ng & Ng+1 2Ng & 2N 2Ng & 2N

Anzahl Teilsysteme

Zuverlassigkeit 8760 h 0,8304 0,8006
Verfugbarkeit inharent 0,9999 0,9999
Verfugbarkeit operational 0,9938 0,9998
Anzahl 1-Fehlerpunkte 3 0]

Anzahl 2-Fehlerpunkte 165 139

Copyright InfraOpt® GmbH 2018
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Zuverlassigkeit

ovi

av2 ov4

0,95

0,9

0,85

0,8

0,75

0,7

R(t=8760 h)

0,998

0,996

0,994

0,992

0,99

ovi

Verfugbarkeit
ov2

av3
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Optimierung der Fehlertoleranz: SPoF, DPoF
m V1 DPoF W V1 SPoF 0V2 DPoF W V2 SPoF [ V3 DPoF
3
DP
0
s
0
0 25 50 75 100 125

[ANJine
Events
B V3 SPoF
165
139
150 175
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Quantitative InfraOpt® Gewinn der

Verfahren Organisation

= Numerische Analyse = Validierte Designs

= Simulation = Ausfallsicherheit
= Optimierung = Gesicherte SLAs

» Kosteneinsparung

= Variantenvergleich

= Pradiktion = Vorausschauende
» Machine Learning Entscheidungen

-

Analytik fur resiliente Data Center.

Copyright InfraOpt® GmbH 2018 19
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Analytik fuar resiliente Data Center

Ich freue mich auf Ihre Fragen.

InfraOpt® GmbH

Dipl.-Ing. Uwe Muller
Geschaftsfuhrender Gesellschafter
Puschkinstr. 23 - D-14943 Luckenwalde

HRB 30023 P - St-Nr. 050/111/03563
www.infraopt.eu - uwe.mueller@infraopt.eu
fon +49 3371 6433-55 - mo +49 172 836 8939
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Appendix A - Akronyme

= A; Inherent availability

= A, Operational availability

= DCI Data center infrastructure

= DPoF Double point of failure

= EN European standard

= |[EEE Institute of Electrical and Electronics Engineers
= MDT Mean downtime

= MTBF Mean time between failure

= MTBM Mean time between maintenance
= MTTR Mean time to repair

= R(t) Reliability

= SPoF Single point of failure

Copyright InfraOpt® GmbH 2018
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FUuE-Vorhaben: Investitionsbank des Landes Brandenburg; TU
Berlin, Prof. Strunz; Uni Potsdam, Prof. Schaub; Ass. Prof. Welzig

2011

IEEE PES ISGT Europa, Publikation: “Integrated Reliability
Modeling for Data Center Infrastructures: A Case Study”
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Investition in lhre Zukunft!

EURCPAISCHE UNION

Européischer Fonds fir
Regionale Ertwickiung

wearw. afre. brandenburng de

Funf-Stufen-Dienstleistungsprozess
Simulationssoftware InfraOpt64

FuE-Vorhaben: Investitionsbank des Landes Brandenburg;
Technische Universitat Berlin, Prof. Strunz

InfraOpt GmbH: Begutachtung, Analyse, Evaluation und Zertifizierung von )

technischen Infrastrukturen insbesondere Rechenzentren

[ Annahme des ANTRAG zur Prufung der Akkreditierungsfahigkeit von

Konformitatsbewertungsprogrammen durch die DAKkS

Normierung von Kennzahlen zur Ausfallsicherheit von Rechenzentren

Copyright InfraOpt® GmbH 2018
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Verfugbarkeit nledrlg mittel hoch sehr hoch

Zul. Ausfallzeit /Jahr 12 h 10 min. <1 min

=> Verfiigbarkeit 99,86 % 99, 99 % 99,998 % 99,9998 %
BSI________ | VKO | VK1 | VK2 | VK3 | VK4 | VK5 |
Ausfallzeit /Jahr ca. 2-3 Wo. < 90 Std. < 9 Std. <1 Std. ca. 5 min.

Anforderung an Keine normal hoch sehr hoch hochste Desaster-
Verfugbarkeit tolerant
Verfugbarkeit ca. 95 % >98,97 %  >99,90 % > 99,99 % > 99,999 % (100 %)

Quelle: BITKOM e. V., Betriebssicheres Rechenzentrum, Leitfaden 2013

Uptime Institut | Tierl | Tierll _|__Tierll

Representative Site Failures 6 failures /5 year 1 failure /1 year 1 failure/ 2.5 years 1 failure/5 years
Annual Site ... Downtime 28.8 h 22.0h 1.6 h 0.8 h
.. End-User Availability ... 99.67 % 99.75 % 99.98 % 99.99 %

Quelle: Uptime Institut, 2008, White Paper, ,Tier Classifications Define Site Infrastructure Performance®, Page 14
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