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1.1 Rechenzentrums-Versorgungsinfrastruktur

Die Rechenzentrums-Versorgungsinfrastruktur umfasst alle zur Aufrecht-
erhaltung des Rechenzentrumsbetriebes notwendigen Hilfsdienste:

 Elektroenergieversorgung
 Erzeugung, Übertragung und Verteilung

 Microgrid

 Kälteversorgung
 Erzeugung, Übertragung und Verteilung

Elektroenergieversorgung und Kälteversorgung der IT sind unabdingbar, 
wobei die Kälteversorgung von der Elektroenergieversorgung abhängig ist.

Planung und Betrieb der RZ-Infrastruktur als Optimierungsaufgabe: 
Maximum(Verlässlichkeit) bei Minimum(Lebenszykluskosten)



1.2 Tier Klassifikation

Tier I Tier II Tier III Tier IV
Single Points-of
Failure

Many+Human
Error

Many+Human
Error

Some+Human
Error

Fire, EPO+Some
Human Error 

Representative Plan-
ned Maintenance 
Shut Downs

2 Annual 
Events at 12 
Hours Each

2 Events Over 
2 Years at 12 
Hours Each

None 
Required

None
Required

Representative
Site Failures

6 failures
Over 5 Years

1 Failure
Every Year

1 Failure
Every 2.5 Yrs.

1 Failure
Every 5 Years

Annual Site-
Caused End-User 
Downtime (based
on field data)

28.8 hours 22.0 hours 1.6 hours 0.8 hours

Resulting End-User 
Availability on Site-
Caused Downtime

99.67 % 99.75 % 99.98 % 99.99 %

First Deployed 1965 1970 1985 1995

Quelle (Auszug): Uptime Institut, 2008, White Paper, 
„Tier Classifications Define Site Infrastructure Performance“, Page 14



1.2 BSI Verfügbarkeitsklassen/BITKOM RZ Kategorie

Quelle (Auszug): Bundesverband Informationswirtschaft, Telekommunikation und neue 
Medien e. V., Betriebssicheres Rechenzentrum, Leitfaden 2013

Kategorie A Kategorie B Kategorie C Kategorie D
Zul. Ausfallzeit / Jahr 12 h 1 h 10 min. < 1 min

Verteilung USV/Norma
empfohlen

Redundanz
A und B

Redundanz
A und B

Redundanz
A und B

USV mind. 10 min mind. 10 min
N+1

mind. 10 min
2 N

mind. 10 min
2 (N+1)

Notstrom optional Anlauf 15 s
24 h Brennstoff

Anlauf 15 s
72 h Brennstoff

Anlauf 15 s
72 h Betankng.

Klimatisierung Redundanz
opt. bzw. notw.

Redundanz 
notwendig

Redundanz 
notwendig

Komplette 
Redundanz

VK 0 VK 1 VK 2 VK 3 VK 4 VK 5
Ausfallzeit /Jahr ca. 2-3 Wo. < 90 Std. < 9 Std. < 1 Std, ca. 5 min. -

Bezeichnung Keine 
Anforde-
rung

normale
Verfüg-
barkeit

hohe
Verfüg-
barkeit

sehr hohe
Verfüg-
barkeit

höchste
Verfüg-
barkeit

disaster-
tolerant



1.3 Neuerrichtung/Modernisierung: Probleme

 RZ-Neuerrichtung bzw. Modernisierung
 Best Practice, beruhend auf Tier-Modellen bzw. RZ Kategorien
 Uptime Institut, Rechenzentrum Tier IV, Verfügbarkeit: 99,99 % (bzw. 99,995 %)
 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien 

e. V., Rechenzentrum Kategorie D, Verfügbarkeit: 99,9998 %

 Probleme resultierend aus den Verfügbarkeitsforderungen
 Welche Verfügbarkeit ist gemeint, die inhärente oder operationale?
 Verfügbarkeit berücksichtigt nicht die Alterung von Komponenten/Systemen
 Keine Forderung der numerische Validierung der Rechenzentrums-Designs
 Verhalten im 1-Fehlerfall wird oftmals nur unvollständig betrachtet
 Verhalten im 2-Fehlerfall wird im Allgemeinen nicht betrachtet
 Optimierung von RZ-Infrastrukturdesigns hinsichtlich Effizienz, Kosten etc. ohne

Prüfung der Auswirkungen auf die Verlässlichkeit?
 Variantenvergleich ohne Vergleich der Verlässlichkeit der Infrastrukturdesigns?



 Zuverlässigkeit (Reliability): R(t) = e-1/MTBF * t als Wahrscheinlichkeitsmaß
 Strukturdesign (Tier bzw. Kategorie), Redundanzen (x*m + y*n)
 Komponenten (MTBF), Betriebsdauer etc.

 Inhärente Verfügbarkeit: Ai = MTBF / (MTBF + MTTR) 
 MTBF: Mittlere Zeit zwischen zwei (Anlagen-)Fehlern
 MTTR: Mittlere Zeit zur Reparatur
 Berücksichtigt keine Fehler durch menschliches Fehlverhalten

 Operationale Verfügbarkeit: Ao = MTBM / (MTBM + MDT)
 MTBM: Mittlere Zeit zwischen zwei Instandsetzungen
 MDT: Mittlere Zeit der Nichtverfügbarkeit

 Analyse des Verhaltens bei geplanten oder nicht geplanten Ereignissen
 Prüfung des Systemerfolgs bei allen „Single Points of Failure” (SPoF)
 Prüfung des Systemerfolgs bei allen „Double Points of Failure” (DPoF)

2.1 Verlässlichkeitsanalyse mittels InfraOpt®



2.2 InfraOpt® - Forschungs-/Entwicklungsvorhaben

 August 2009 – Dezember 2011: FuE-Vorhaben InfraOpt®

 FuE-Vorhaben für KMU, Investitionsbank des Landes Brandenburg
 Externe Partner: Technische Universität Berlin, Prof. Strunz; Universität Potsdam, 

Prof. Schaub; Associate Prof. C. M. Welzig (USA)
 Ergebnis: Dienstleistungsprozess basierend auf Simulationssoftware InfraOpt64

 Wissenschaftliche Veröffentlichungen
 2012 IEEE PES ISG, “Integrated Reliability Modeling for Data Center 

Infrastructures: A Case Study”
 …

 Juni 2014 – Mai 2016 : FuE-Vorhaben InfraOpt® REALTIME
 FuE-Vorhaben für KMU, Investitionsbank des Landes Brandenburg
 Technische Universität Berlin, Prof. Strunz; Associate Prof. C. M. Welzig (USA)



2.3 Praxisbeispiel Bestands-RZ, Aufgabenstellung

Optimiere die Verlässlichkeit der 
RZ-Versorgungsinfrastruktur

Analysiere:

 Zuverlässigkeit R(t)
 Inhärente Verfügbarkeit Ai

 Operationale Verfügbarkeit Ao

 1- und 2-Fehlertoleranz

Zielvorgaben:

 Verbessere die Verfügbarkeit

 Minimiere 1- Fehlerquellen SPoF
 Minimiere Investitionskosten
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2.4 InfraOpt® –Dienstleistungsprozess

1. Aufnahme der RZ-Infrastruktur

2. Modellierung der RZ-Infrastruktur

3. Aufbereitung der Zuverlässigkeitsdaten

4. Berechnung R(t), Ai, Ao

5. 1- und 2-Fehlersimulation über alle Teilsysteme

Fünf Schritte zur Optimierungsvariante:



2.5 Aufnahme der RZ-
Infrastruktur





2.6 Aufbereitung der Zuverlässigkeitsdaten

 Aufbereiten aller Teilsysteme des Zuverlässigkeitsmodells in InfraOpt®

 bestehend aus definierten Komponenten

 beliebige Anzahl von Komponenten je Teilsystem möglich

 Einpflege und Zuordnung von Zuverlässigkeitsdaten aus folgenden 
Quellen:

 statistische Erhebungen des Rechenzentrums-Betreibers

 Zuverlässigkeitsdaten von Herstellern und Zulieferern

 Zuverlässigkeitsdaten aus IEEE Std. 493-2007





3.1 Versorgungsinfrastruktur - Variante 1

Bestand Variante 1
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3.2 Verlässlichkeitsanalyse mittels InfraOpt64

Bestand Variante 1
Anzahl Teilsysteme N 20 25
Zuverlässigkeit R(t=1 y) 0,76564 0,71111
Inh. Verfügbarkeit Ai 0,99997 0,99996
Op. Verfügbarkeit Ao 0,99301 0,99268
Single Points of Failure 6/20 (30 %) 5/25 (20 %)
Double Points of Failure 118/190 (61 %) 157/300 (52 %)
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3.3 Versorgungsinfrastruktur – Variante 2

Variante 1 Variante 2
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3.4 Verlässlichkeitsanalyse mittels InfraOpt64

Bestand Variante 1 Variante 2
Anzahl Teilsyst. N 20 25 32
Zuverlässigkt. R(t) 0,76564 0,71111 0,66179
Inh. Verfügbrkt. Ai 0,99997 0,99996 0,99998
Op. Verfügbrkt. Ao 0,99301 0,99268 0,99850
SPoF 6/20 (30 %) 5/25 (20 %) 2/32 (6 %)
DPoF 118/190 (61 %) 157/300 (52 %) 121/496 (24 %)
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3.5 Versorgungsinfrastruktur - Variante 3

Variante 2 Variante 3
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3.6 Verlässlichkeitsanalyse mittels InfraOpt64

Bestand Variante 1 Variante 2 Variante 3
N 20 25 32 25
R(t) 0,76564 0,71111 0,66179 0,70360
Ai 0,99997 0,99996 0,99998 0,99998
Ao 0,99301 0,99268 0,99850 0,99869
SPoF 6/20 (30 %) 5/25 (20 %) 2/32 (6 %) 3/25 (12 %)
DPoF 118/190 (62 %) 157/300 (52 %) 121/496 (24 %) 111/300 (37 %)
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 Generators 1
1 of 1     		g1

Feed 
G11   i1

Transformers 1
1 of 1       		b1

Trafo switchgear 1      
c1

 Gen. switchgear 1
h1

Switchgear
cooling 2    p2

CW-sets 2
2 of 2 	q2

Cooling suppl.
& control 2   r2

CRAC 2
3 of 3 	s2

Feed 
C21   n2



Verlässlichkeitsanalyse: R(t), Ai, Ao, SPoF, DPoF

 Verbesserung der Zuverlässigkeit R(t) oder 1- bzw. 2-Fehlertoleranz
 Erfordert i. A. Investitionen in die Versorgungsinfrastruktur
 Identifikation der problematischen Teilsysteme

 Verbesserung der Inhärenten Verfügbarkeit Ai

 Anpassung der Wartungs- und Servicepläne 
 Materialbevorratung, kritische Teilsysteme im Standby

 Verbesserung der Operationalen Verfügbarkeit Ao

 Einführung bzw. Verbesserung der Managementsysteme
 Schulungen und Qualifikationen
 Infrastrukturelle Anpassung zur Fehlervermeidung
 Verbesserung der Objektsicherheit
 Schutz vor Elementarereignissen

4.1 Interpretation der Kennwerte



4.2 InfraOpt® – für Planer, Betreiber, Entscheider

Voraussetzung zum Bewerten oder Optimieren verschiedener Varianten 
ist stets Quantifizieren! Deshalb: Verlässlichkeitsanalyse mittels InfraOpt.

 Variantengengenüberstellung verschiedener RZ-Designs, Tier-Modell-
bzw. RZ-Kategorie-Validierung

 Vergleich von Redundanzanordnungen (n + m), (x * n + y * m)

 Vergleich von Komponenten mit unterschiedlichen MTBF

 Simulation von Schalt- bzw. Wartungssituationen

 Identifizieren von Schwachstellen, präventiv und im laufenden 
Betrieb, Investitionsplanung

 Optimieren von Wartungs- und Serviceplänen

 Fortlaufende Zuverlässigkeitsbewertung eines Informations-
sicherheits-Managementsystems nach DIN ISO / IEC 27000 ff.

 Zuverlässigkeitsmanagement konform zur
VDI 4003:2007 in den Phasen Planung und Verifizierung



14
09

23
 ib

m
u.

d
e 

In
fra

O
pt

 0
25

.0
02

.0
5 

Der Analyse und Optimierung 
Ihrer RZ-Infrastruktur sehe ich 

mit Interesse entgegen.

Dipl.-Ing. Uwe Müller
Geschäftsführender Gesellschafter

ibmu.de® Ingenieurgesellschaft für 
technische Beratung, Medien 

und Systeme mbH


