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Rechenzentrums-Versorgungs-Infrastruktur
Data Center Infrastructure (DCI)

Rechenzentrum (angelehnt BSI):

m Alle fur den Betrieb von komplexen IT-Infrastrukturen (Server-, Speicher-,
TK-Systeme, Netzkomponenten usw.) erforderlichen Einrichtungen und
Raumlichkeiten (Computerraum, Technikraume, Nebenraume usw.).

m Die Abgrenzung zum Serverraum besteht in der obligatorisch raumlichen
Trennung der IT-Systeme und der unterstlutzenden Infrastruktur.

Infrastruktur (Kontext Rechenzentrum):

m Notwendiger ,Unterbau” einschliel3lich Versorgungs-, Kommunikations-
Sicherheits-, Managementsysteme usw., materiell sowie institutionell.

Das Rechenzentrum darf ,,nie‘ ausfallen!
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Uptime Institute Tier Il

Single Points of Many+ Many+ Some+ Fire, EPO+Some
Failure Human Error Human Error Human Error Human Error
Representative Plan- 2 Annual Events 2 Events Over None Required None

ned Maintenance at 12 Hours 2 Years at 12 Required

Shut Downs Each Hours Each

Representative Site 6 Failures Over 1 Failure 1 Failure Every 1 Failure Every
Failures 5 Years Every Year 2.5 Years 5 Years

Annual Site-Caused 28.8 hours 22.0 hours 1.6 hours 0.8 hours
End-User Downtime (0.4 hours)
(based on field data)

Resulting End-User 99.67 % 99.75 % 99.98 % 99.99 %
Availability on Site- (99.995 %)
Caused Downtime

First Deployed 1965 1970 1985 1995

Quelle: Uptime Institute, 2008, White Paper, ,Tier Classifications Define Site Infrastructure Performance®, Page 14
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BSI VKO VK1 VK2 VK3 VK4 VK5 _

Ausfallzeit /JJahr ca.2-3 Wo. <90 Std. <9 Std. <1 Std. ca. 5min. -

Anforderung an Keine normal hoch sehr hoch hochste Desaster
Verfugbarkeit -tolerant
Verfugbarkeit ca. 95 % >98,97 % >99,90% >99,99 % > 99,999 % (100 %)
Zul. Ausfallzeit /Jahr 12 h 10 min. <1 min
Verteilung USV/Normal Redundanz Redundanz Redundanz
empfohlen Aund B Aund B Aund B
USV mind. 10 min mind. 10 min mind. 10 min mind. 10 min
N+1 2N 2 (N+1)
Notstrom optional Anlauf 15 s Anlauf 15 s Anlauf 15 s
24 h Brennstoff 72 h Brennstoff 72 h Betankung
Klimatisierung Redundanz opt. Redundanz Redundanz Komplette
bzw. notwendig notwendig notwendig Redundanz
=> Verflugbarkeit 99,86 % 99,99 % 99,998 % 99,9998 %

Quelle: BITKOM e. V., Betriebssicheres Rechenzentrum, Leitfaden 2013
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DIN EN 50600-1 2013, DIN EN 50600-2-2 2014, DIN EN 50600-2-3

Verfugbarkeits- VK 1 VK 2 VK 3 VK 4 VK 4
Klasse erweitert

Verfugbarkeit niedrig mittel hoch sehr hoch
DIN EN 50600-2-2 keine Komponenten Instandsetzung Fehlertoleranz
Stromversorgung Redundanz Redundanz  im Ifd. Betrieb (Transferschalter)
Versorgungspfade Einer Einer Mehrere Mehrere
N N+1 2N 2N

DIN EN 50600-2-3 - keine Aus- Komponenten Instandsetzung im
Regelung der Umge- fallsicherheit Redundanz laufenden Betrieb
bungsbedingungen
Versorgungspfade - Einer Einer Einer Mehrere

N N+1 N+1 2N
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Qualitative RZ-Zertifizierung

Versus

Analytik der Ausfallsicherheit

Worin besteht der Unterschied?
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Prinzip der
Infrastrukturanalyse

Anbieter

Ergebnis

Kennzahlen
Optimierung
Investitionsplanung
SLA-Validierung
BIM-Integration

=a
T
[

Rechenzentrums-Zertifizierung

Qualitativ: Checklisten bzw.
Kriterienkataloge

Uptime Institut, TUV Nord/Siid/
Rheinland, BSI, ECO, ...

Tier | ... IV oder
Level | ... IV (+) oder
Kategorie | ... IV oder

1 ... 5 Stars oder
Verfugbarkeitsklasse 1 ... 4

nein

[]

nein

]

nein

[x]

nein

]

nein

Technische Hochschule Brandenburg, Master-Studiengang “Security Management”

Praventives
Risikomanagement

Quantitativ: Berechnung von
Kennzahlen

ibmu.de GmbH — InfraOpt®

Zuverlassigkeit,

inharente und operationale

Verfugbarkeit,

1 —und 2 — Fehlertoleranz,
Verflugbarkeitsklasse 1 ... 4

M Ja
M Ja
M Ja
M Ja

Perspektivisch moglich
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Rechenzentrums-Versorgungs-Infrastruktur
Data Center Infrastructure (DCI)

Notwendige Teilsysteme der Versorgungs-infrastruktur:

m Power Distribution — Stromversorgung
DIN EN 50600-2-2

m Environmental Control - Regelung der Umgebungsbedingungen
DIN EN 50600-2-3

Systemerfolg S der DCI:
m S(DCI) = S(P) N S(E)
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Kennzahlen zur Ausfallsicherheit
Dependability — Verlasslichkeit

A measure of a system's (en.wikipedia.org/wiki/Dependability):

Availability
Reliability

m Maintainability and maintenance support performance

m in some cases, other characteristics such as durability, safety and security

Versorgungspfade der Verfugbarkeitsklassen:
m EN 50600-2-2 VK 1:N,VK2:N+1, VK 3: 2N, VK 4: 2 N

m EN 50600-2-3 VK 1:-,VK2:N, VK 3: N+1, VK 4: N+1, VK 4 erweitert: 2N

Mehrere Kennzahlen sind zur Bewertung der DCI notwendig!
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Kennzahlen zur Ausfallsicherheit
Reliability — Zuverldssigkeit: R(t) = [, f(D)dt

) = e~t/MTBF

Exponentialfunktion mit konstanter Fehlerrate: R(t

m Uberlebenswahrscheinlichkeit des (Teil-)Systems zum
bestimmten Zeitpunkt

m MTBF: Mittlere Zeit zwischen zwei Fehlerereignissen
m t: Zeit;t{,=8760h
m Funktion von:

m Alter der (Teil-)Systeme

m Strukturdesign, Redundanzen
m Komponentenarten bzw. -typen

Quelle: IEEE Std. 493-2007
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Kennzahlen zur Ausfallsicherheit
Availability A — Verfugbarkeit

Mathematische Definition (Zuverlassigkeitstechnik, HANSER Verlag):
m Wahrscheinlichkeit, dass ein (Teil-)System zur Zeit t funktionsttchtig ist
m A(t) =P(S()=1)

m Bei reparierbaren Systemen gilt: A(t) > R(t)

Definition als Kennzahl (de.wikipedia.org/wiki/Verfugbarkeit):

m Mal}, dass das System bestimmte Anforderungen innerhalb eines
vereinbarten Zeitrahmens erfullt

m Verflgbarkeit = 1 — Gesamtausfallzeit / Gesamtzeit

Technische Hochschule Brandenburg, Master-Studiengang “Security Management” copyright ibmu.de® GmbH 16.05.2017
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Kennzahlen zur Ausfallsicherheit
Inherent Availability — inharente Verfugbarkeit

A; = MTBF/(MTBF + MTTR)

MTBF: Mean Time Between Failures, mittlere Zeit zwischen zwei
Fehlerereignissen

MTTR: Mean Time To Repair, mittlere Zeit zur Reparatur

Interpretation: ermdglicht die Berechnung der Verfugbarkeit auf
Grundlage der eingesetzten Komponenten und (Teil-)Systeme

Vernachlassigt bspw. Wartung und Service, Elementarereignisse
menschliche Fehlhandlungen

Quelle: IEEE Std. 493-2007

Technische Hochschule Brandenburg, Master-Studiengang “Security Management”
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Kennzahlen zur Ausfallsicherheit
Operational Availability — operationale Verfugbarkeit

A, = MTBM/(MTBM + MDT)

m MTBM: Mean Time Between Maintenance, mittlere Zeit zwischen zwei
Instandsetzungen, unabhangig von deren Ursache

m MDT: Mean Down Time, mittlere Zeit der tatsachlichen Nichtverfugbarkeit
m Umfasst:

m geplante Ausfallereignisse wie Wartungen, Umbauten

m ungeplante Ereignisse wie Ausfalle, Elementarereignisse, menschliche
Fehlhandlungen

m tatsachliche Liefer- und Reparaturzeiten

Quelle: IEEE Std. 493-2007
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Nutzen der Kennzahlen zur Ausfallsicherheit
Fehlertoleranz

Single Points of Failure: |[SPoF| =N
m Bestimmung der 1-Fehlerpunkte, durch welche die DCI ausfallen kann
m Bestimmen der Verfugbarkeitsklasse nach EN 50600-2-2

,otromversorgung”

m Bestimmen der Verfugbarkeitsklasse nach EN 50600-2-3
,Regelung der Umgebungsbedingungen®

Technische Hochschule Brandenburg, Master-Studiengang “Security Management” copyright ibmu.de® GmbH 16.05.2017
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Nutzen der Kennzahlen zur Ausfallsicherheit
Fehlertoleranz
Double Points of Failure: [DPoF| = (}); k = 2

m Bestimmung der 2-Fehlerpunkte, durch welche die DCI, bei
gleichzeitigem Eintreten, ausfallen kann

m Vorhersage der Reaktion im Fall von ungeplanten Ereignissen
m Vorhersage der Reaktion im Fall von geplanten Ereignissen

m Bestimmung des ,herabgesetzten Ausfallsicherungsgrades” gemal}
EN 50600-2-2:2014

Elg)
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Methodik der Zuverlassigkeitsanalyse fur DCI

Grundbegriffe der Boolesche Algebra

Axiomensystem von Kolmogorov

m Uberlappende bzw. ausschlieRende Ereignisse

Beispiel: Berechnung der Zuverlassigkeit

Quellen:

- DIN EN 61078:2006, Techniken fur die Analyse der Zuverlassigkeit —
Zuverlassigkeitsblockdiagramm und Boole’sche Verfahren

- Zuverlassigkeitstechnik, A. Meyna, B. Pauli, HANSER Verlag

- Integrated Reliability Analysis of Data Center Infrastructures: A Case
Study, 3rd IEEE PES Innovative Smart Grid Technologies Europe, 2012

Technische Hochschule Brandenburg, Master-Studiengang “Security Management” copyright ibmu.de® GmbH 16.05.2017
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Boolesche Algebra
m ABC...

m AB,C, ...

m S bzw. SS

m S, (AB)=ANAB

m ANB=A-B

m S,.-(AB)=AVB

m AVB=A+B

m 01

=a
T
[

Variablen fur den Status ,klar”
Variablen fur den Status ,unklar®
Systemerfolg (system success)
Systemerfolg der Reihenschaltung
Synonym fur Konjunktion
Systemerfolg der Parallelschaltung
Synonym fur Disjunktion

Wertebereich fur Unklar- bzw. Klarzustand

Technische Hochschule Brandenburg, Master-Studiengang “Security Management” copyright ibmu.de® GmbH 16.05.2017
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Axiomensystem von Kolmogorov

m {Q, AP} Wahrscheinlichkeitsraum

m () Nichtleere Menge von Ereignissen

m A o — Algebra von Teilmengen aus ()

m P Jedem A € A sei eine Zahl R € R zugeordnet

m 0<PA)<1:VA€EA Nichtnegativitat, Existenz

m P(Q) =1 Normiertheit, sicheres Ereignis

m P(A;UA,U ) =37 P(4;) o — Additivitdt, abgeschlossenes Mengensystem
m 0 Unmaogliches Ereignis

m PA) =1 ,Fast sicheres Ereignis”

m P(A)=0 ,Fast unmogliches Ereignis”

P(A) =1—-P(4)

=a
T
[
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AusschlieBende versus uberlappende Ereignisse

m Schnittmenge: ausschlieltende Ereignisse (UND)

Q S(ANB)=ANAB

m Vereinigungsmenge: Uberlappende Ereignisse (ODER)

Beweis mittels Wertetabelle!

Q S(AUB)=AVB =AV AB

Qualitative Verfahren vermogen die AusschlieBlichkeit von
Ereignissen im Allgemeinen nicht zu erfassen.

Technische Hochschule Brandenburg, Master-Studiengang “Security Management”
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Zuverlassigkeitsberechnung Beispiele

m Reihenschaltung von Komponenten bzw. Teilsystemen

-I-ER-ER- G R

Rangac(t) = Ra(O)Rp ()R (1)

m Redundanz (Parallelschaltung) von Komponenten bzw. Teilsystemen

Spar(A,B,C) = AV ABV ABC

LA
«ﬂ__, Ravevc(t) = Ra(t) +
-

(1 - R,A()Rp (D) +
(1-Ry®))(1—Rz(®)Rc(1)

=a
T
[
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Variantenvergleich mittels InfraOpt®
Prozess in funf Schritten

Rezeption des DCI-Designs

Boolesche Modellierung

Datenaufbereitung

Numerische Analyse

Zielorientierte Optimierungen

DODDD

Details unter www.infraopt.de

<<
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@ al Energieversorger 1
Rit) Zuverldssigkeit
Ai Inherente Verfigbarkeit
S b1 Transformatoren 1
Systemanzahl (+Reserve) 1
R(t) Zuverlassigkeit 0.991152995
Ai Inherente Verflgbarkeit  0.999997156
M 1 NS-Trafoverteilung 1
Rit) Zuverldssigkeit 0.99035479%
Ai Inherente Verfigbarkeit  0,099992102
+ d1 N5-TV Abg. 1.1 + d2 N5-TV Abg. 1.2
R(t) | 0.897350086 R(t) | 0.897350086

0.134137820
0.959681262

Boolesches Modell

@ g1 Netzersatzanlagen 1
Systemanzahl (+Reserve) 1
R(t) Zuverlassigkeit 0.882614901
Al Inherente Verfigbarkeit  0.999742252
P h1 NS-NEA-Verteilung 1
Rit) Zuverldssigkeit 0.99035479%
Ai Inherente Verflgbarkeit 0993992102
+ i1 N5-NEA Abg. 1.1 += i2 N5-NEA Abg. 1.2
R(t) ' 0.897350086 R(t) | 0.997350086

@ g2 Netzersatzanlagen 2
Systemanzahl (+Reserve)
R(t) Zuverlassigkeit
Al Inherente Verfigbarkeit
P h2 NS-NEA-Verteilung 2
Rit) Zuverldssigkeit
Ai Inherente Verflgbarkeit
+= i3 N5-NEA Abg. 2.1 =
R(t) | 0.9973%0086

1
0.882614901
0.999742252

0990554799
0999992102

i4 NS-NEA Abg. 2.2
R(t) 0.097390086

@ a2 Energieversorger 2
R{t) Zuverldssigkeit
Ai Inherente Verflgbarkeit
@ b2 Transformatoren 2
Systemanzahl (+Reserve) 1
R(t) Zuverlassigkeit 0.991152995
Al Inherente Verfigbarkeit  0.999%97156
M c2 NS-Trafoverteilung 2
R{t) Zuverldssigkeit
Ai Inherente Verflgbarkeit
+ d3 N5-TV Abg. 2.1
R(t) | 0.9973%0086

0.134137820
0.999681262

0990354799
0995592102

Ai | 0.599999791 Ai | 0.599999791 Ai | 0.995999791 Ai | 0.995999791 Ai | 0.995999791 A 0.9?9999?91 AP | 0.995999791 AP | 0.995999791
} } } 1 l
€1 Transferschalter EVU 1 l k1 Transferschalter NEA 1 k2 Transferschalter NEA 2 l e2 Transferschalter EVU 2
R(t) Zuverlgssigkeit 0.847721583 R(t) Zuverlgssigkeit 0.847721583 R(t) Zuverlgssigkeit 0947721583 R(t) Zuverldssigkeit 0847721583
Ai Inherente Verfugbarkeit  0.999991089 Ai Inherente Verfgbarkeit 0993991089 Ai Inherente Verfgbarkeit  0.99399108% A Inherente Verfigbarkeit  0.99399108%
P m1 NS-Hauptverteilung 1 P m2 NS-Hauptverteilung 2
R(t) Zuverlassigkeit 0.99055479% R(t) Zuverlassigkeit 0.990554799
Ai Inherente Verfigbarkeit  0.999992102 Ai Inherente Verfligbarkeit  0.999992102

= n1 NS-HV Abg. 1.1
R(t) 0.997402674

= n2 NS-HV Abg. 1.2
R(t) 0.997402674

= t1 NS-HV Abg. 1.3
R(t) 0.097402674

= 2 NS-HV Abg. 1.4
R(t) 0.007402674

= t3NS-HVAbg.2.1 =
R(t) 0.007402674

4 NS-HV Abg. 2.2
R(t) 0.097402674

= n3 NS-HV Abg. 2.3
R(t) 0.097402674

= d4 NS-TV Abg. 2.2
Rit)  0.297300086

= n4 NS-HV Abg. 2.4
R(t) 0.097402674

25

Ai | 0.999990827 Ai | 0.999990827 AP 0.999999827 Ai | 0.995999827 Ai | 0.965990827 Ai | 0.995990827 Ai | 0.995990827 Ai | 0.995999827
i’ i’ } i’ l
o1 Transferschalter Klima 1 l ul Transferschalter USV 1 u2 Transferschalter USV 2 l o2 Transferschalter Klima 2
Rit) Zuverldssigkeit 0.967717970 Rit) Zuverldssigkeit 0.958577679 Rit) Zuverldssigkeit 0.958577679 R{t) Zuverldssigkeit 0.967717970
Ai Inherente Verflgbarkeit  0.999994043 Ai Inherente Verfigbarkeit  0.999986143 Al Inherente Verfigbarkeit  0.999986145 Al Inherente Verfigbarkeit | 0.999994043
% p1 NS-UV Kiihlung 1 [ wiusv1 [ v2 usv 2 % p2 NS-UV Kiihlung 2
R(t) Zuverldssigkeit 0.980554799 Systemanzahl (+Reserve) 1 Systemanzahl (+Reserve) 1 R(t) Zuverldssigkeit 0990554799
Aj Inherente Verfugbarkeit  0,999992102 R(t) Zuverlgssigkeit 0.928819467 R(t) Zuverldssigkeit 0.928819467 Ai Inherente Verfigbarkeit 0999992102
Ai Inherente Verfagbarkeit  0.99967082% Ai Inherente Verfigbarkeit  0.99967082%
q1 Kilteerzeugung 1 P w1 NS-UV USV 1 P w2 NS-UV USV 2 q2 Kilteerzeugung 2
Systemanzahl (+Reserve) 1 R(t) Zuverlassigkeit 0990554799 R(t) Zuverlassigkeit 0.99055479% Systemanzahl (+Reserve) 1
R(t) Zuverlassigkeit 0.836217181 Ai Inherente Verfugbarkeit 0993992102 Ai Inherente Verfugbarkeit  0.999992102 R(t) Zuverlassigkeit 0.836217181
Ai Inherente Verflgbarkeit  0.999757358 = x1 UVU Abg. 1.1 = x2 UVU Abg. 1.2 = x3 UVU Abg. 2.1 = x4 UVU Abg. 2.2 Ai Inherente Verfigbarkeit 0999757358
T R{t) | 0.997402674 R{t) | 0.997402674 R{t) | 0.997402674 R{t) | 0.997402674 T
r1 Kilteverteilung/Speicher 1 AP 0999999827 AP 0999999827 Al 0999999827 Al 0999999827 r2 Kalteverteilung/Speicher 2
R(t) Zuverlgssigkeit 0.9902332812 l R(t) Zuverldssigkeit 0890233812
Ai Inherente Verfigbarkeit  (.999998034 y1 Transferschalter USV 1 y2 Transferschalter USV 2 Ai Inherente Verfgbarkeit 0999992034
it R(t) Zuverlassigkeit 0.967717970 R(t) Zuverldssigkeit 0967717970 I
s1 Kalteverbraucher 1 Al Inherente Verfagbarkeit  0.999994043 Ai Inherente Verfigbarkeit  0.999994043 s2 Kilteverbraucher 2
Systemanzahl (+Reserve) 1 1 z1 NS-UVPM 1 [ z2 NS-UV PM 2 Systemanzahl (+Reserve) 1
R(t) Zuverlgssigkeit 0.944238093 R(t) Zuverlgssigkeit 0.9896062864 R(t) Zuverldssigkeit 0.989606864 R(t) Zuverldssigkeit 0.9442328083
Ai Inherente Verfugbarkeit  0.999911387 Ai Inherente Verfugbarkeit  0,993991893 Ai Inherente VerfUgbarkeit  0,993991893 Ai Inherente Verfugbarkeit  0.999911387
4t 4 4 4t
Minimalpfad MV disjunkt MVIR{t) MV A MVl Ao SVI disjunkt SVIR(t) SVIAI SVl Ae :




B

g1 Kalteerzeugung 1

Verl3sslichkeit des System - g1 Kalteerzeugung 1

€3

Typ Cuelle R{t) Aj Ao MTBF MTTR MTEM MDT Lénge /m Betrieb /h  Anz. n{+m)
Leistungsschalter: 600 V; Einschubt... |EEE Std 493-2007 gold Book (89) 0504461784 0999009894  0.999954308  4732057.80... 0.500000  32411.0000 1.481000 26280 1
Kabel; Gberirdisch; kein Rohr: < 60...  |EEE Std 493-2007 gold Book (20) 0.999040860  0.999009094  (0.999909984  72896004.0... 2,500000  816772.0000 0.078000 50.0 26280 1
Kabelverbindung |EEE Std 493-2007 gold Book (29) 0997777624  0.999999937  0.999999937 23624073.0... 0.750000 23624073.0... 0.750000 26280 2
Kahler; Kolbenverdichter, geschlos... |EEE Std 483-2007 gold Book (36) 0.681336910 0999809501 0998736758  68491.3000 13.050000 1314.0000 1.662000 26280 1
Steuereinheit; fir Kempressoren, K. |EEE Std 493-2007 gold Book (129) 0999546428  1.000000000 0.999982208 57926964.7.. 0.000000 58733.0000 1.045000 26280 1
Schaltanlage; isclierte Sammelschi... |EEE Std 493-2007 gold Book (195) 0988716986 0999006546  0.999606325  2316000.00... 8.000000 2548.0000 0.774000 26280 1
Filtersieb; Kihlmittel |EEE Std 493-2007 gold Book (177) 0.996588939  1.000000000 0999333914  7691200.00... 0.000000 2444.0000 1.629000 26280 1
Ventil; Geradsitzventil, normal ged... [EEE Std 483-2007 gold Book (228) 0.996711392  1.000000000 0999999612  91044470.6... 0.000000 1031837.00... 0.400000 26280 1
Ventil; Geradsitzventil, normal ged.. |EEE Std 493-2007 gold Book (228) 0.995711392  1.000000000 0999999612 91044470.6... 0.000000 1031837.00... 0.400000 26280 1
Ventil; Geradsitzventil, normal ged.. |EEE Std 493-2007 gold Book (228) 0.999711392  1.000000000 0999999612 91044470.6... 0.000000 1031837.00... 0.400000 26280 1
Ventil; Geradsitzventil, normal ged...  [EEE Std 493-2007 gold Book (228) 0595711392 1.000000000  0.999999612  91044470.6... 0.000000 1031837.00... 0.400000 26280 1
Uberdruckventil |EEE Std 493-2007 gold Book (233) 0996018730  0.999999696  0.999994751 6587760.00... 2000000  36196.0000 0.150000 26280 1
Tank; Wasser |EEE Std 493-2007 gold Book (199) 0989171120  0.999999793 0999989526 2413680.00... 0.500000  12221.0000 0.128000 26280 1
Pumpe; zentrifugal; integrierter An... |EEE Std 483-2007 gold Book (163) 0977713987 0.999993654 0.999897372 1166025.60... 7400000 5836.0000 0599000 26280 1
Ventil; 3-Wege; Mischungsregelung  |EEE Std 493-2007 gold Book (237) 0.998713181  1.000000000  0.999980695 20409317.6... 0.000000  52836.0000 1.020000 26280 1
Ventilantrieb; elektrisch |EEE Std 493-2007 gold Book (228) 0970767486 0999579206  0.999934106  885794.0000 18.420000  21245.0000 1.400000 26280 1
Warmetauscher; Wasser zu Wasser  [EEE Std 493-2007 gold Book (124) 0.582434959  1.000000000 0.999862264 2259200.00... 0.000000 392.0000 0.054000 26280 1
Ventil; 3-Wege; Mischungsregelung  [EEE Std 483-2007 gold Book (237) 0.998713181  1.000000000 0999980695 20409317.6... 0.000000  52836.0000 1.020000 26280 1
Ventilantrieb; elektrisch |EEE 5td 493-2007 gold Book (229) 0970767486 0.999979206 0999934106  885794.0000 18.420000  21245.0000 1.400000 26280 1
Pumpe; zentrifugal; integrierter An... |EEE Std 493-2007 gold Book (163) 0977713987  0.999993654 0.999897372 1166025.60... 7400000 5836.0000 0.599000 26280 1
Verrchrung; Wasser; » 10,16 2 20,3... |EEE Std 493-2007 gold Book (136) 0.994321376  1.000000000  1.000000000  4614729.40... 0.000000 0.0000 0.000000 26280 1
Filtersieb; Wasser, > 10,16 cm |EEE Std 493-2007 gold Book (176) 0997245736 1.000000000  0.999506093 9528423.50... 0.000000 6411.0000 3.168000 26280 1
Ventil; Geradsitzventil, normal ged...  [EEE Std 493-2007 gold Book (228) 0595711392 1.000000000  0.999999612  91044470.6... 0.000000 1031837.00... 0.400000 26280 1
Ventil; Geradsitzventil, normal ged... [EEE Std 493-2007 gold Book (228) 0999711392 1.000000000 0999999612  91044470.6... 0.000000 1031837.00... 0.400000 26280 1
Ventil; Geradsitzventil, normal ged... [EEE Std 483-2007 gold Book (228) 0.995711392  1.000000000 0999999612 91044470.6... 0.000000 1031837.00... 0.400000 26280 1
Ventil; Geradsitzventil, normal ged... [EEE Std 483-2007 gold Book (228) 0.995711392  1.000000000 0999999612 91044470.6... 0.000000 1031837.00... 0.400000 26280 1
Komponentendaten
Komponente Verl3sslichkeit Einzelsystem Redundanzkonfiguration Verlasslichkeit des Systems Systemfunktion
Hinzufiigen Andern aufwarts Zuverlassigkeit R(1): 0.576365406 Teisystemzahl n(+m): 1+1 v Zuverlassigkeit R (t): 0.820533731 (®) Normalbetrieh
Entfernen Duplizieren abwrts Verfiigharkeit inhérent Ai: | 0.999751093 Ersatzsystem vorhanden: "l Verfiigharkeitinhdrent Ai; | 0.999999933 (:J abgeschaltet und inaktiv
(_entfernt und iberbriickt
Leeren Vorhandenes System kopieren Verfligharkeit operativ Ao: | 0.996681613 Identische Systeme gesamt: | 2 Verfiigharkeit operativ Ao; = 0.999388588
Boolsches Modell

2(P1PZP3P4P5PEP7PEPIPI0P11P12P13P14P15P16 P17 P18 P19 P20 P21 P22 P23 P24P25P26)"1 - 1 (P1P2ZP3P4PS PG PTPE PS P10 P11P12P13P1 Manuelle Dateneingabe: O

Ubernehmen
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Beispiel: Analyse der Ausfallsicherheit von Designvarianten

Design 1:

2Ng & Ng+1

Design 2: Ng+1 & 2N Design 3 a/b: 2Ng & 2N Design 4: 2Ng & 2N

Rechenzentrum, IT-

Lastpunkt mit redundantem Netzteil

Design 1: S(IT-Lp.) = S(s1) N [S(21) U S(22)]

Rechenzentrum, IT-Lastpunkt mit redundantem Neizlell
Design 2: S(IT-Lp.) = [S(s1) U Sis2)] n [S(z1) U S(z2)]

Rechenzentmm IT-Lastpun|

Design 3 afb: S(1T-Lp.) = [S(s1) U S(s2)] N [S(z1) U S(z2)]

|

Rechenzentrum IT-Lastpunkt mit redundantem Netzteil }
Design 4: 8(IT-Lp.) = [S(s1) U S(sz}] n [S(z1) U S(zz)]

MS-Einspeisung Netzersatzanlage MS-Einspeisting Netzersatzanlage MS-Einspeisung Netzersatzanlage MS-Einspeisung Netzersatzanlage
1+0 @ 140 m 1+0 & 1+0 o 140 @4 1+0 g 1+0 o 1+0 g
Transformator NEA-Verteilung Transformator NEA-Verteilung Transformator NEA-Verteilung Transformatoren NEA-Verteilung

140 by I3 1+0 by h 140 b hy 140 by h
Trafo-Verteilung Abgang Trafo-Verteilung Abgang Trafo-Verteilung Abgang Trafo-Verteilung Abgang
IS i [41 i 4] Il c iy
Abgang l Abgang Abgang Abgang | | Abgang Abgang | Abgang
i th : dy d;
I
Transferschalter NS-Hauptverteilung A NS-Hauptverteilung B Transferschalter Transferschalter
NEA e n mz NEA & A e
NS-Hauptverteilung A NS-Hauptverteilung B | | Abgang | ‘ Abgang ‘ | Abgang Abgang ‘ | Abgang ‘ ‘ Abgang NS-Hauptverteilung A NS-Hauptverteilung B NS-Hauptverteilung A NS-Hauptverteilung B
my m; il} ; 4] m 4 mi JLIF] m n;
Abgang Abgang | | Abgang Abgang Abgang Abgang | | Abgang Abgang | | Abgang Abgang | | Abgang HAbgang ‘ ‘ Abgang
m f t: na [ i h t il m t f ni 4
Transferschalter Transferschalter Transferschalter Transferschalter Transferschalter
Klima o, Klima A oy UsvV ug KiimaB 0, KlimaA o
Hauptverteilung USV A Usv B Hauptverteilung USV-Block Hauptverteilung Hauptverteilung ‘ USVA || USVB Hauptverteilung ‘ Hauptverteilung usv Hauptverteilung
Klima p 1+0 vi| (140w Kiima A py 1+1 v Kiima B I KhmaA i 1+0 vy |[1+#0 v KllmaB il KInmaA I 1+1 v KlimaB p»
Uvusv| uvusy UV USV UVUSV || UvUsy uyusy
Kélteerzeugung A wy B w: Kiilteerzeugung KéneerzeugungJ Kélleerzeug q. A wi B w [Kélleerzeu ] (Kéﬂeerz&ugung] Wi Kilteerzeugung
1+1 q Abgang | | Abgang A1+0 q Abgang HAbgang B 1+0 g Abgang | | Abgang a:1+0/ b 141 A 1+0 q B 1+0 q
X1 X2 X Xz Abg
Kélteverteilung Kaltevertellung Kéiﬂeveﬂellung] [K#Hevedellung Kéﬂevenallung] [Kalleverteuung KHnereneilung
r A [y}
Umluftklima Umluftklima Umlurlkllma J [ Un‘lluﬂkllma 51 ummnkhma .sg] [ muﬂkaa [0 Umluftilima
141 5 uvIT ” wiT A1+0 35 mﬂ uT' B 1+u 5 Wit [ uvim a1+0fb1+1 +u 5 T [ uvIT B 1+0 s
A 7 B z Z) 2 Az B z A 7 B &
‘ [ t mit redundantem Netztewl |

Systeme aller Varianten konsistent, Kennzahlen aus IEEE Std 493-2007.

copyright ibmu.de® GmbH 16.05.2017
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Variante| 1: Ng+1 & No+1

25
0,82629
0,99996
0,99261
5 von 25

146 von 300

2: 2N & N+1

28
0,83016
0,99998
0,99392
3 von 28

165 von 378

3: Nc+1 & 2N,
32

0,83733

0,99998

0,99854

2 von 32

120 von 496

4: 2N & 2N
31

0,80050

0,99999

0,99982

0 von 31

139 von 465

MS-Einspeisung Netzersatzanlagen MS-Einspeisung Netzersatzanlagen MS-Einspeisung Netzersatzanlagen MS-Einspeisung Netzersatzanlagen
1+0 a; g1 140 a; 1+0 1+0 g1 140 a;
Transformatoren NEA-Verteilung Transformatoren NEA-Verteilung Transformatoren NEA-Verteilung Transformatoren NEA-Verteilung
1+0 by hi 1+0 by h 1+0 by hi 1+0 by hy
Trafo-Verteilung l Abgang Trafo-Verteilung Trafo-Verteilung Trafo-Verteilung
c it 1 1 c1
Abgang Abgang‘ l Abgang Abgang Abgang ‘ l Abgang
di di dz di di dz
NS-Hauptverteilung A NS-Haup i B Transferschalter NS-Hauptverteilung A NS-F Transferschalter
m mz NEA ez mi mz NEA ez
Abgang ‘ l Abgang | [ Abgang ‘ l Abgang ‘ NS-Hauptverteilung A NS-Hauptverteilung B Abgang ‘ l Abgang ‘ l Abgang | [ Abgang ‘ l Abgang ‘ l Abgang NS-Hauptverteilung A NS-Hauptverteilung B
1 2] t nz m 1 nz 2] t nz 4 m my

T
[

1
Abgang Abgang
ng t

mz
el

Abgang | | Abgang Abgang
[ 5] t ng
Transferschalter Transferschalter Transferschalter Transferschalter Transferschalter Transferschalter
Kihlung o1 USV__us Kihlung 01 Kihlung A 01 USV_us KihlungB o2
Hauptverteilung USV-Block Hauptverteilung USVA usvB Hauptverteilung USV-Block Hauptverteilung Hauptverteilung l USVA usvB Hauptverteilung l
Kihlung ps 1+1 v Kihlung p; 1+0 vi|[1+0 v, Kihlung A _p1 1+1 v KihlungB _p2 Kihlung A _p; 1+0 vi|[1+0 v KihlungB _p2
USV-Verteilung uvusv||uvusv USV-Verteilung uvusv||uvusv
o | e ’ (¢ ) (R5E8%0) || o o] || (ET30%
1+1 g1 Abgang ‘ l Abgang 1+1 q; Abgang | [ Abgang A 1+0 g Abgang ‘ l Abgang B 1+0 g2 A 1+0 Abgang | [ Abgang B 1+0 g2
X1 X2 X1 X2 1 ) I i 1 )
Kaélteverteilung, Kaélteverteilung, Kaélteverteilung, Kaélteverteilung,
Steuerung 11 Steuerung ri Steuerung A 11 Steuerung B 2
Umluftkiihlung
Untervertei ‘ Untervertei ‘ I Unter l Untervertei ‘ A 1+0 5 [ uvIT ‘ [ uvIT [ uvIT ‘ [ uvIT B 1+0 s
ITA z; ITB 22 ITA z1 ITB 22 A z1 B z2 Az B z

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil

Si

(IT-Lp.) = S(s1) N [S(z1) U S(z2)]

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil
S(IT-Lp.) = S(s1) N [S(z1) U S(z2)]

|

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil
S(IT-Lp.) = [S(s1) U S(s2)] N [S(z1) U S(22)]

Rechenzentrum, IT-Lastpunkt mit redundantem Netzteil l
S(IT-Lp.) = [S(s1) U S(s2)] N [S(z1) U S(z2)]




Einteilung A,

Upt. Institute
BITKOM

BSI
Versorgung
Upt. Institute
BITKOM

< Kategorie A

N+1 & No+1

EN 50600-2-x

99,261 %
< Tier 1

VK 1
Tier 2

Kategorie B
VK 2

99,392 %
< Tier 1
< Kategorie A
VK 1
2N & N+1
Tier 3
Kategorie C
VK 3

99,854 %

Tier 2

~ Kategorie A
~ VK 2
Ne+1 & 2N

Tier 2

Kategorie B

VK3

99,982 %
Tier 3
~ Kategorie B
~VK 3
2N & 2N,
Tier 4
Kategorie D
VK 4 erweitert

MS-Einspeisung ng Netzersatzaniagen
1+0 a; 1+ 1 140 a +0 _g; a; 1+0 g a +0
Transformatoren [ NEA-Verteilung Transformatoren ‘ NEA-Verteilung Transformatoren [ NEA-Verteilung Transformatoren NEA-Verteilung
1+0 b hy +0 by hy +0 b hy by hy
Trafo-Verteilung [ Abgang Travc Ver(e\\ung Abgang Tralo Venenung [ Abgang 'rravc Vertellung
o i I I
Abgang Abgang ‘ Abgang Abgang Abgang ‘ [ Abgang
d; 1 d> d; d:
l NS-Hauptverteilung A NS-Hauptverteilung B ‘ Transferschal\er NS-| Hauplvenellung A ‘ l NS-Hauptverteil B ‘ ‘ ] Transferscha\(er
m mz mg
[ Abgang ‘ [ Abgang ‘ [ Abgang ‘ [ Abgang ‘ ‘ NS-Hauptverteilung A NS HEthverleHung B H Abgang‘ [ Abgang‘ [ Abgang ‘ [ ‘Abgang ‘ [ ‘Abgang ‘ [ ‘Abgang H NS-Hauptverteilung A ‘ NS Hauplvenel\uhg B
ni & 2 n3 mi t nz s m
‘ Abgang ‘ ‘ Abgang ‘ Abgang ‘ ‘ Ahgang ‘ X Py [ Abgang‘ [ Abgang‘ Abgang ‘ [ Abgang ‘
ni & ‘ | A A ng 5] L2 ng
| | 1
l Transferschalter ‘ Transferschalter Transferschalter l Transferschalter ‘ l T ‘
0 USV__uy Kihlung A o; (] U Kihlung B oz
[ Hauptverteiiung ‘ USV-Block ‘ Fauptveriaiiung ‘ USVA |[USVB [ Haupvertoilung USV-Block [ Hauptvoriellung Hacetvorisiung ‘ USVA | [USVE ‘ Hacetvoriiung ‘
Kihlung  p; 101 v Kiihlung +0 v |[1+0 va Kahlung A Kahiung Kihiu b1 1+0 vi||1+0 v Kiihlung
USV-Verteilung UV USV|[Uvusv v Vensuung UVUSV| [UVUSY
1+1_a Abgang ‘ [ Abgang 141 q; Abgang | [ Abgang 150 Abgang ‘ [ Abgang 1 o 1 o Abgang | | Abgang B 1+0 g-
X1 X1 Xz X1 Xz X1 Xz
REevertaiiung. Faltevertailung. Kalteverteilung, Rafteverteiiung. ) ((Raltevertailng, Kaltoverteilung,
Steuerun Steuerun Steuerun: Steuerung B r2J | Steuerun: Steuerung
1+1 s umervenenung umervenenung ‘ Untervorisiung ‘ Unterverteiiung ‘ ovIT ‘ l OV IT VTT oI B 1+0 s
TA ITB 2z z2
‘ Rechenzentrum, IT La punkl mit dundamem Netztell H Rechenzentrum, 1T-La unk\ mit redundantem Netzteil H Rechenzentrum, IT-] L 1punk1 mm redundantem Netzteil ‘ ‘ Rechenzentrum 1T-1 L astpunkt mll redundamem Netzteil ‘
S(T-Lpo = 865 0 (S U SEal ST Lp) = 8oy 0 [By U S S(IT-Lp.) = [S(s1) U S(s2)l 0 [S(z1) U S(z2)] SUT-Lp.) = [S(s1) U S(s2)l 0 [S(z1) U S(z2)l
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Verfugbarkeitsanalyse
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€3

Wie kann die Verfligbarkeit
verschiedener RZ-Designs verglichen
werden?

Durch analytische Betrachtungen der
Inharenten sowie der Operationalen
Verfugbarkeit.

Wie ist das Ausfallrisiko zu minimieren?
Risikoanalysen erfolgen durch
Berechnung der Zuverlassigkeit und
Fehlersimulationen;
Optimierungsverfahren dienen der
Minimierung des Ausfallrisikos.

Wie verandert sich das Ausfallrisiko durch
Alterung, wann ist zu reinvestieren?
Risikobetrachtungen sind fur
gegenwartige und zukunftige Zeitpunkte
moglich, wie auch zur vorausschauenden
Investitionsplanung.

Technische Hochschule Brandenburg, Master-Studiengang “Security Management”

Wie viele Single Points of Failure
(SPoF) hat ein konkretes Design?
InfraOpt ermittelt die Anzahl der SPoF
durch Simulation und berechnet die
resultierenden Verfugbarkeiten.

Welchen Nutzen hat die Untersuchung
der Double Points of Failure (DPoF)?
Fur Vorhersagen in Wartungs- oder
Havariesituationen.

Sind vertraglich fixierte Service-Level-
Agreements (SLA's) plausibel?

SLA's kdnnen durch Gegenuberstellung
der Inharenten und Operationalen
Verfugbarkeit validiert werden.

Wie sieht die optimale Infrastruktur aus?
Variantenvergleiche verbunden mit
gezielten Modifikationen kdnnen zum
Optimum fuhren.

copyright ibmu.de® GmbH 16.05.2017 32



€3

Wie sind DCI ohne Berechnungen zu beurteilen?
Praxistipps

m Definieren von abgegrenzten Teilsystemen, welche den
.ingenieurtechnischen Blick® auf die DCI als Gesamtsystem
berucksichtigen

m Untersuchen von Redundanzen bezuglich der definierten
Teilsysteme

m Bestimmung aller moglichen 1-Fehlerpunkte (SPoF), durch welche
die DCI ausfallen kann

m Bestimmung der Verfugbarkeitsklassen gemald DIN EN 50600-2-2
bzw. DIN EN 50600-2-3

Technische Hochschule Brandenburg, Master-Studiengang “Security Management” copyright ibmu.de® GmbH 16.05.2017
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